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Martin Häring, MSc

• Geb. 1983 in Feldkirch

• Studien der Informatik und des Prozessmanagements

• Langjährige Industrieerfahrung in den Bereichen Projekt- und 
Prozessmanagement sowie Leitung von Qualitätsmanagement und -sicherung

• Universität Liechtenstein:

• Prozessmanager seit August 2020

• Datenschutzbeauftragter seit Juli 2021

• Leitung Prozessmanagement seit Mai 2022

Zur eigenen Person…
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34 DSGVO

• Zahlreiche Rückfragen 
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Datenschutzverletzung einen 
Monat nach dem Ereignis

WOCHEN 3 – 10
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Technische Learnings

- Präventionsmassnahmen

- Durchgängige Zwei-Faktor-Authentisierung

- Penetrationstests

- Darknet-Screening

- Sofort- und Korrekturmassnahmen

- Internet trennen

- KEIN Shutdown der Server

- Externe Expertise

- Kompletter Wiederaufbau der IT-Landschaft
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Organisatorische Learnings

– Anpassung Backup-Strategie

– Task Force: 

> Interne IT

> Geschäftsleitung

> Kommunikation

> Business Continuity

> Datenschutzbeauftragte/r

> Externe Fachexpertise (Ransomware)

> IKS- und Risikomanagement

– „War Room“
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Organisatorische Learnings

– Falls Kommunikation mit Erpressenden → extern

– Risikoentscheid: Lösegeld-Forderung

> Alle Varianten und Kombinationen möglich: Zahlung / Entschlüsselung / erneute 
Verschlüsselung / Veröffentlichung / Verkauf der Daten

– Internes Notfallkonzept (Business Continuity)

– Datenschutz: Informierung betroffener Personen 

> Self-Assessment mit hoher Komplexität

> Relevanter Informationsgewinn vs. „unverzügliche Meldung“

> Back-Up Verarbeitungsverzeichnis
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