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Cybersecurity in Zahlen

• alle 39 Sekunden findet ein Cyberangriff statt
• seit 2013 wurden jeden Tag 3,8 Millionen Datensätze 

gestohlen
• die durchschnittlichen Kosten eines Datenverstosses werden 

bis 2020 auf über 150 Millionen US-Dollar geschätzt
• die Wahrscheinlichkeit eines Cyberangriffs liegt bei 1 zu 4, bei 

einem Wohnungseinbruch bei 1 zu 345
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Cybersecurity in den
Medien
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Cybersecurity und Datenschutz
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Cybersecurity und Datenschutz

"Persönliche Daten von Menschen sind genau das – persönlich. 
Wenn eine Organisation sie nicht vor Verlust, Schaden oder 
Diebstahl schützen kann, ist das mehr als eine 
Unannehmlichkeit. Deshalb ist das Gesetz eindeutig – wenn Sie 
mit personenbezogenen Daten betraut sind, müssen Sie sich 
darum auch kümmern. Diejenigen, die das nicht tun, werden 
von meiner Behörde überprüft. "

Elizabeth Denham, ICO



DSGVO und DSG (V)
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Grundsätze für die Datenverarbeitung
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Grundsätze für die Datenverarbeitung

Um eine angemessene Sicherheit zu gewährleisten, muss der 
Verantwortliche die personenbezogenen Daten schützen vor:
− unrechtmässiger Verarbeitung durch Unbefugte, 
− unbeabsichtigter Schädigung und 
− Verlust.
Dies stellt er durch geeignete technische und organisatorische 
Massnahmen sicher. 
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Grundsätze für die Datenverarbeitung

Hiernach ist der Verantwortliche für die Einhaltung der in 
Art. 5 Abs. 1 DSGVO aufgezählten Grundsätze 
(Rechtmässigkeit, Treu und Glauben, Transparenz, 
Zweckbindung, Datenminimierung, Richtigkeit, 
Speicherbegrenzung, Integrität und Vertraulichkeit) 
verantwortlich und muss deren Einhaltung nachweisen 
können.
Datenschutzmanagementsystem
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Rollenverteilung im Datenschutz

Rechenschaftspflicht!



Art. 5 Abs. 1 Bst. f DSGVO

Personenbezogene Daten müssen
(f) in einer Weise verarbeitet werden, die eine 
angemessene Sicherheit der personenbezogenen Daten 
gewährleistet, einschließlich Schutz vor unbefugter oder 
unrechtmäßiger Verarbeitung und vor unbeabsichtigtem 
Verlust, unbeabsichtigter Zerstörung oder unbeabsichtigter 
Schädigung durch geeignete technische und 
organisatorische Maßnahmen („Integrität und 
Vertraulichkeit“);
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Art. 32 DSGVO – Sicherheit der Verarbeitung
1. Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstände und der Zwecke der 

Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher 
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische Maßnahmen, um ein dem Risiko 
angemessenes Schutzniveau zu gewährleisten; diese Maßnahmen schließen gegebenenfalls unter anderem Folgendes ein: 

a. die Pseudonymisierung und Verschlüsselung personenbezogener Daten;
b. die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der 

Verarbeitung auf Dauer sicherzustellen;
c. die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen 

Zwischenfall rasch wiederherzustellen;
d. ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen 

Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung.
2. Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berücksichtigen, die mit der Verarbeitung –

insbesondere durch Vernichtung, Verlust oder Veränderung, ob unbeabsichtigt oder unrechtmäßig, oder unbefugte Offenlegung von
beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die übermittelt, gespeichert oder auf andere Weise verarbeitet wurden –
verbunden sind.

3. Die Einhaltung genehmigter Verhaltensregeln gemäß Artikel 40 oder eines genehmigten Zertifizierungsverfahrens gemäß Artikel 42 kann als 
Faktor herangezogen werden, um die Erfüllung der in Absatz 1 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

4. Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen unterstellte natürliche Personen, die 
Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht 
der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.
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https://dsgvo-gesetz.de/art-40-dsgvo/
https://dsgvo-gesetz.de/art-42-dsgvo/


Art. 33 DSGVO Meldung von Verletzungen 
des Schutzes personenbezogener Daten an 
die Aufsichtsbehörde

1. Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der 
Verantwortliche unverzüglich und möglichst binnen 72 Stunden, nachdem ihm die 
Verletzung bekannt wurde, diese der gemäß Artikel 55 zuständigen Aufsichtsbehörde, es 
sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich 
nicht zu einem Risiko für die Rechte und Freiheiten natürlicher Personen führt. 2Erfolgt 
die Meldung an die Aufsichtsbehörde nicht binnen 72 Stunden, so ist ihr eine 
Begründung für die Verzögerung beizufügen.
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Art. 34 DSGVO Benachrichtigung der von 
einer Verletzung des Schutzes personen-
bezogener Daten betroffenen Person

1. Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes 
Risiko für die persönlichen Rechte und Freiheiten natürlicher Personen zur Folge, so 
benachrichtigt der Verantwortliche die betroffene Person unverzüglich von der 
Verletzung.

2. Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer 
und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten 
und enthält zumindest die in Artikel 33 Absatz 3 Buchstaben b, c und d genannten 
Informationen und Empfehlungen.

3. Die Benachrichtigung der betroffenen Person gemäß Absatz 1 ist nicht erforderlich, 
wenn eine der folgenden Bedingungen erfüllt ist: 
a. […]17

https://dsgvo-gesetz.de/art-33-dsgvo/
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Rechtsschutz

Betroffene Person kann Beschwerde einreichen/klagen, 
 wo sie ihren Wohnsitz oder Arbeitsort hat; 
 wo der Verantwortliche eine Niederlassung hat 

Mögliche Ansprüche:
 Betroffenenrechte (Auskunft, Löschung, ...) 
 Materieller und immaterieller Schadenersatz (bei Gericht)

Rechtsdurchsetzung durch NGOs:
 NGOs können im Namen von Betroffenen klagen 
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Sanktionen

 Art. 83 DSGVO: Je nach Verstoss bis zu 20 000 000 Euro 
oder im Fall eines Unternehmens 4% des gesamten 
weltweit erzieltes Jahresumsatzes des vorangegangenen 
Geschäftsjahres

 Abstrakt bussgeldbewährt (unabhängig vom Eintritt eines 
Schadens)

 Aber: Verhältnismässigkeitsprinzip relativiert Höhe!
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Sanktionen



21

MTBF Personal Firewall Phishing
OSI-Schichtenmodell

Darknet Verantwortlicher WhatsApp Byte

Megabyte Cache Netzwerk TSR Operating System

Administrator Cookie ePrivacy
Spam

Makro

Fast Ethernet File-System Gateway
Hoax Q-Bus Proxy

Digitale Signatur ROM

Datenträger RAID
Makrovirus Firmware Upgrade

Notfallkonzept
Spyware Pseudonymisierung

TOM FTP
Authentifizierung Direktwerbung Anonymisierung

BIOS Boot-Viren Auftragsverarbeitung IPSec IP-Adresse Keylogger Router
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Datenschutzstelle
Städtle 38
Postfach 684
9490 Vaduz
Liechtenstein

T +423 236 60 90
info.dss@llv.li
www.datenschutzstelle.li

mailto:info.dss@llv.li
http://www.datenschutzstelle.li/
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