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Failure of climate change mitigation & adaptation

Source: Executive Opinion Survey 2017, World Economic Forum



Cybersecurity in ZahI _

alle 39 Sekunden findet ein Cyberangriff s

seit 2013 wurden jeden Tag 3,8 Mllllonen
gestohlen

die durchschnittlichen Kosten eines Datenv
bis 2020 auf Gber 150 Millionen US-Dollar g

die Wahrscheinlichkeit eines Cyberangriff*
einem Wohnungseinbruch bei 1 zu 345



Cybersecurity in den
Medien
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Cybercrime kostet britische KMUs 8,8
Mrd. Pfund

Allein in diesem Jahr konnten aktuellen Schatzungen nach rund
57.000 Unternehmen eingehen.

D]EﬁZEl Gehackt: Cyberangriffe auf die Wirtschaft
ZEIT ONLINE - 09.01.2019
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Lo 1Y In vielen Betrieben gibt es heute kaum noch Computer oder ...

Auch Unternehmen fiirchten um ihre vertraulichen Dokumente. Ideen und Patente. 'nehmen Opfer von Cyberattacken oder Industriespionage geworden.

!Productlon ONLINE

Das Industrie 4.0-Magazin fur erfolgreiche Produktion

B NEws [ FACHBEITRAGE [ ANBIETER & PRODUKTE

Security

Kosten von Cyberattacken liegen im Schnitt bei
13Mio.US$

Mehr Angriffe und héhere Kosten: Wie die Unternehmensberatung Accenture im
Rahmen einer aktuellen Studie ermittelt hat, sind die Kosten im Zusammenhang
mit Cyberattacken allein in Deutschland im Vergleich zum Vorjahr um 18% gestie-
gen.

Cyber- —Attacken kosten

deutsche Industrie viele
Milliarden Euro

der bitkom-Studie sind in den vergangenen zwei Jahren sieben von zehn deutschen
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Cybersecurity und Datensc

) heise online Datenschutzpanne: British Airways soll etwa
204 Millionen Euro Strafe zahlen

Die britische Datenschutzbehérde fordert ein MillionenbulRgeld von der
Fluggesellschaft British Airways wegen der Datenschutzpanne bei Online-
Buchungen von 2018,
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Cybersecurity und Datensct

/1) heise online DSGVO-Verstol3: 110 Millionen Euro BuRgeld
fur Hotelkette Marriott



Cybersecurity und Datenschut
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Cybersecurity und Datenschu

"Persdnliche Daten von Menschen sind genau das — p.
Wenn eine Organisation sie nicht vor Verlust, Schaden
Diebstahl schutzen kann, ist das mehr als eine
Unannehmlichkeit. Deshalb ist das Gesetz eindeutig —\
mit personenbezogenen Daten betraut sind, miissen Si
darum auch kimmern. Diejenigen, die das nicht tun, w
von meiner Behorde tUberpraft. "
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Elizabeth Denham, ICO



Liechtensteinisches Landesgesetzblatt
Jahrgang 2018 Nr. 272 ausgegeben am 7. Dezember 2018

Datenschutzgesetz (DSG)
vom 4. Oktober 2018

DSGVO und DSG (V)

Amtsblatt L 119

der Europaischen Union

59. Jahrgang

s Rechtsvorschriften 5. Mai 2016

Inhale

I Gesetzgebungrakte

VERORDNUNGEN

* Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
sum Schutz naturlicher Personen bei der Verarbeitung personenbez zopener D:m am freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG g (1

RICHTLINIEN

* Richdinie (EU) 2016680 des Europlischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Perconen bei der Verarbeitung perconenbesogener Daten durch die

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich Meine
Zustimmung;_

Kraft.

‘erordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Furopiischen Union in

(2)  Sie gilt ab dem 25. Mai 2018.

Liechtensteinisches Landesgesetzblatt

Artikel 99

Inkrafttreten und Anwendung

Jahrgang 2018 Nr. 415 ausgegeben am 19. Dezember 2018

Datenschutzverordnung (DSV)
vom 11. Dezember 2018

Bei Rechtzakten, deren Titel in magerer Schrift pedruckt zind, handelt ez sich um Rechtzskte der lsfenden Verwaltung im Dereich der
Agrarpolitik, die normalerweize mur sine begrenzte Gelnungsdsuer haben.

Rechezskse, deren Tinel in ferer Schrift gedrucks zind und demen ein Scernchen voranpesellt iz, zind zonztige Rechtzakee




Grundsitze fiir die Dal

Recht-

Rechen- massigkeit
bk Treu &

Glauben

\J

schafts-
pflicht

Integritat
& Vertrau- T::er\-z
lichkeit Grundsatze des P

Datenschutzes

Speicher-
begren-
zung

Zweck-
bindung

Datenmini-

Richtigkeit :
mierung




Grundsatze fur die

Um eine angemessene Sicherheit zu g
Verantwortliche die personenbezogene

— unrechtmassiger Verarbeitung durc
Integritat -

&Ivirlfrau- — unbeabsichtigter Schadigung und
ichkeit

— Verlust.

Dies stellt er durch geeignete technisc
Massnahmen sicher. :
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Grundsitze fiir die Dat

Hiernach ist der Verantwortliche fiir
Art. 5 Abs. 1 DSGVO aufgezahlten Gr
(Rechtmadssigkeit, Treu und Glauben,
Zweckbindung, Datenminimierung, Ri
Rechen- Speicherbegrenzung, Integritat und Ve

schafts-

plicht verantwortlich und muss deren Einha
kbnnen. |

—> Datenschutzmanagementsystem
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Rollenverteilung im Datenschut

Aufsichtsbehtrden

Verantwortlicher
(Controller)

Betroffene
Person

Dritter/ Auftragsverarbeiter

Empfanger (Processor)
22018 DATAKONTEXT GmbH
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Art. 5 Abs. 1 Bst. f DSC

Personenbezogene Daten mussen

(f) in einer Weise verarbeitet werden, di
angemessene Sicherheit der personenbez:
gewahrleistet, einschlieBlich Schutz vor ut
unrechtméBiger Verarbeitung und vor unk
Verlust, unbeabsichtigter Zerstérung oder
Schadigung durch geeignete technische u
organisatorische MaBnahmen (,,Integrite
Vertraulichkeit”);



Art. 32 DSGVO - Sicherhe

Unter Bertlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, d
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikc
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und
angemessenes Schutzniveau zu gewéhrleisten; diese MaBnahmen schlieBen gegebenenfalls u

a. die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b. die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der System
Verarbeitung auf Dauer sicherzustellen;

c. die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen &
Zwischenfall rasch wiederherzustellen;

d. ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der erksamkel
MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu bertcksich
insbesondere durch Vernichtung, Verlust oder Veranderung, ob unbeabsichtigt oder unrechtmaRig,
beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert o«
verbunden sind. -

Die Einhaltung genehmigter Verhaltensregeln gemaR Artikel 40 oder eines genehmigten Zertifi 3‘:
Faktor herangezogen werden, um die Erflillung der in Absatz 1 des vorliegenden Artikels genar

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen,
Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortliche
der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet. '

15


https://dsgvo-gesetz.de/art-40-dsgvo/
https://dsgvo-gesetz.de/art-42-dsgvo/

Art. 33 DSGVO Meldung
des Schutzes personenbe
die Aufsichtsbehorde

1. Im Falle einer Verletzung des Schutzes personenbezogener
Verantwortliche unverziglich und moglichst binnen 72 Stun
Verletzung bekannt wurde, diese der gemals Artikel 55 zustai
sei denn, dass die Verletzung des Schutzes personenbezogen
nicht zu einem Risiko fur die Rechte und Freiheiten naturlich
die Meldung an die Aufsichtsbehorde nicht binnen 72 Stun
Begrindung fur die Verzogerung beizufugen.

16



Art. 34 DSGVO Benachrichtigu”‘ P
einer Verletzung des Schutzes personen- \.*
bezogener Daten betroffenen Person \

1)
1. Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes ==
Risiko fir die personlichen Rechte und Freiheiten naturlicher Personen zur Folge, s@«k %

benachrichtigt der Verantwortliche die betroffene Person unverzuglich von der ,;_
Verletzung.

2. Diein Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer
und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten
und enthalt zumindest die in Artikel 33 Absatz 3 Buchstaben b, ¢ und d genannten
Informationen und Empfehlungen. |

g 3 ‘\ﬁu

3. Die Benachrichtigung der betroffenen Person gemals Absatz 1 ist nicht erforderllc\%\;_
wenn eine der folgenden Bedingungen erfillt ist: |

sa. [..]


https://dsgvo-gesetz.de/art-33-dsgvo/

Rechtsschutz

Betroffene Person kann Beschwerde einreichen/klag :
» wo sie ihren Wohnsitz oder Arbeitsort hat; '
» wo der Verantwortliche eine Niederlassung hat

Mogliche Anspriche:
» Betroffenenrechte (Auskunft, Loschung, ...) |
» Materieller und immaterieller Schadenersatz (bei Geri

Rechtsdurchsetzung durch NGOs:
» NGOs konnen im Namen von Betroffenen klagen

18



Sanktionen

> Art. 83 DSGVO: Je nach Verstoss bis zu 20 000 00(
oder im Fall eines Unternehmens 4% des gesamtel
weltweit erzieltes Jahresumsatzes des vora ngegan
Geschaftsjahres |

> Abstrakt bussgeldbewadhrt (unabhéngig vom Eintri t
Schadens) ﬁ

» Aber: Verhaltnismassigkeitsprinzip relativiert

19



Antrag auf
ca. 180000
EUR gegen
eine Taxi-
Unternehm.

(Datatilsynet,
DNK)

Sanktionen

20000 EUR
gegen
Knuddels.de
(LfDi Baden-

Wirtemberg,
DE)

4'800 EUR
gegen ein
Wettblro
(DSB, AUT)

50000000
EUR gegen
Google

(CNIL, FR)

20000 EUR
gegen eine
Online-
Plattform

(Garante,
ITA)

400°000

EUR gegen

ein Spital
(CNPD,
PRT)

ca. 220000

EUR gegen

Bisnode
(UODO,
POL)



OSI-Schichtenmodell -
Verantw_

Megabyte
Administrator Cookie

Makro

Fast Ethernet File-System
Hoax

Digitale Signatur

Datentrager
Makrovirus
Notfallkonzept

Spyware Pseudon)
TOM '

Authentifizierung

BIOS Boot-Viren Auftragsverarbeitu y
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DATEMSCHUTZ SERVICES UBER UN5 RECHTSGRUMNDLAGEM INTERMNATIONALESSS

Datenschutzstelle
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Beschwerde einreichen Datenschutzbeauftragten melden

Aktuelles Veranstaltungen
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Datenschutzstelle
Stadtle 38
Postfach 684

9490 Vaduz
Liechtenstein

T+423 236 60 90
info.dss@IIv.li
www.datenschutzstelle.li
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