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Y Coronaist Uberall —auch im Cyberspace
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NCSC.ch: Meldungseingang 2020 (pro Woche)

g

350
300

250

LE FLPOM

SE POM

€€ PO

T PO

6C FLPOM

LT PO

GZ ALPOM

€7 POM

Ld 2LPOM

61 2LPOM

LT PO

ST ALPOA

€l 2LPOM

1 aLPOM

6 ALPOM

[ 3POM

G 3POM

€ PO

T aLpom

Nationales Zentrum fir Cybersicherheit NCSC



Malspam / Cyberangriffe Coronavirus

FOPH <paris@mfa.go.ke> 1y © Reply || 9 ReplyAll

Schweiz Coronavirus Fille: Finden Sie heraus, wie viele in Ihrer Ndhe sind

Aktuelle Zahlen der Gesundheitsbehérden zur Verbreitung von Covid-19 in der Schweiz.

Finden Sie heraus, wie viele Falle in Ihrer Nahe gemeldet wurden.

Daten des Bundesamtes fiir Gesundheit (FOPH)

» [ 1attachment: list.xlsx

Bild eines geoffneten Anhangs:

] Office ~

1 (2)

Nationales Zentrum fir Cybersicherheit NCSC

09:33

Corona Extra
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13.03.2020:
Ransomware in Corona-
Forschungslabor CZ

15.03.2020
DDoS gegen US-
Gesundheitshehorde

16.03.2020:
DDoS gegen Infoseite der
ungarischen Regierung

18.03.2020:
Fake-Microsoft-Anrufe mit
Verweis auf Corona

18.03.2020:
Phishing-Versuch auf VPN
Portal eines Spitals im
Kanton Bern
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© Corona: Schutzmassnahmen

 Glauben Sie nur Informationen von Beh6rden wie z.B.
vom BAG oder von NCSC/MELANI

- Offnen Sie keine E-Mail-Anhéange und klicken Sie auf
keine Links in «Corona»-Mails

« Microsoft ruft Sie nicht an, um Computerprobleme zu
beheben — auch in der Corona-Krise nicht! Beenden Sie
den Anruf sofort und gewahren Sie unter keinen
Umstanden Fernzugriff auf Inren Computer.
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Fluch, well....

e ... ich meine Mitarbeitenden nicht mehr unter Kontrolle habe

e ...die sozialen Kontakte zu kurz kommen
« ... die Mitarbeitenden zu wenig diszipliniert sind

... die Gefahr der Selbstausbeutung besteht
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Segen, weil....

e ... esweniger Storungen durch unnétiges Blabla gibt

« ... Onlinemeetings oft auf das notwendige Mass reduziert sind

* ... das nervige Pendeln wegfallt

o ... die Work-/Life-Ballance viel besser ist
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© «Home Office»: Empfehlungen

 Informationen klassifizieren und Einhaltung durchsetzen

 Zugriff ins Firmennetzwerk nur per VPN und wenn
moglich mittels 2-Faktoren-Authentifizierung

« Beim Einsatz privater Gerate: Festlegen, wie die Geréate
vor der Entsorgung/dem Verkauf bereinigt werden
mussen (Datenverlust bei unsachgemasser Bereinigung!)
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Herzlichen Dank fur Ihre Aufmerksamkeit

Max Klaus
Stv. Leiter Nationales Zentrum fir Cybersicherheit NCSC
Stv. Leiter Melde- und Analysestelle Informationssicherung MELANI

Schwarztorstrasse 59
3003 Bern
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