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Meldungseingang während Lockdown
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Malspam / Cyberangriffe Coronavirus
• 13.03.2020: 

Ransomware in Corona-
Forschungslabor CZ

• 15.03.2020
DDoS gegen US-
Gesundheitsbehörde

• 16.03.2020:
DDoS gegen Infoseite der 
ungarischen Regierung

• 18.03.2020:
Fake-Microsoft-Anrufe mit 
Verweis auf Corona

• 18.03.2020:
Phishing-Versuch auf VPN 
Portal eines Spitals im 
Kanton Bern
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Corona: Schutzmassnahmen

• Glauben Sie nur Informationen von Behörden  wie z.B.  
vom BAG oder von NCSC/MELANI

• Öffnen Sie keine E-Mail-Anhänge und klicken Sie auf 
keine Links in «Corona»-Mails

• Microsoft ruft Sie nicht an, um Computerprobleme zu 
beheben – auch in der Corona-Krise nicht! Beenden Sie 
den Anruf sofort und gewähren Sie unter keinen 
Umständen Fernzugriff auf Ihren Computer.
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Fluch, weil….

• … ich meine Mitarbeitenden nicht mehr unter Kontrolle habe

• … die sozialen Kontakte zu kurz kommen

• … die Mitarbeitenden zu wenig diszipliniert sind

• … die Gefahr der Selbstausbeutung besteht
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Segen, weil….

• … es weniger Störungen durch unnötiges Blabla gibt

• … Onlinemeetings oft auf das notwendige Mass reduziert sind

• … das nervige Pendeln wegfällt

• … die Work-/Life-Ballance viel besser ist
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«Home Office»: Empfehlungen

• Informationen klassifizieren und Einhaltung durchsetzen

• Zugriff ins Firmennetzwerk nur per VPN und wenn 
möglich mittels 2-Faktoren-Authentifizierung

• Beim Einsatz privater Geräte: Festlegen, wie die Geräte 
vor der Entsorgung/dem Verkauf bereinigt werden 
müssen (Datenverlust bei unsachgemässer Bereinigung!)
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