e radware

27.10.2016 — “Schwiiz under Agriff”

Losungsansatze — systematische Eingrenzung von
Sicherheitsliicken und Gefahrenpotenzialen

* Michele Rapisarda, Channel Manager Radware Schweiz




++" IT-Sicherheit in Liechtenstein

t; Michele Rapisarda — Channel Manager Schweiz
micheler@radware.com

* radware




.. Uber Radware
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+° Radware (the hidden champions) in a nutshell

1050 Angestellte, 44 Niederlassungen weltweit (25 Mitarbeiter in DACH)

®* Wir sind seit fast 20 Jahren Unternehmer-gefiihrt am Markt (1997 durch die Familie Zisapel gegriindet, Roy Zisapel nach

wie vor CEO von Radware und Entwickler unseres ersten Loadbalancer)

® Einziger Anti-DDoS Hersteller welcher eine komplette Losung gegen jegliche DDoS-Angriffe (nicht nur volumetrisch)
anbietet und alles aus einer Hand herstellt und supportet (Hardware, Software, 7x24 Support, Updates, Cloud&Scrubbing)

kein Dritthersteller involviert — wir supporten unsere Losungen von A-Z

®* Wir entwickeln und supporten all unsere DDoS-Produkte selbst (mit zahlreichen Patenten) und OEM-lizensieren diese an

namhafte Hersteller (Check Point, Cisco)
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@ Die Schweiz im Fokus der Cyber'K"imih\ellegw

Warum ist Radware’s DDoS Schutz : |
marktfuhrend?

Umfassender, zukunftssicherer DDoS S .
mit Radware's AMS |



2 #Cyberattackmonday
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“ . *#Cyberattackmonday

e Die Attacken dauerten zum Teil

die ganze Woche:
— Digitec.ch

— Fust.ch

— Microspot.ch
— Interdiscount.ch
— Denner.ch

— Leshop.ch

— Coop.ch

— Galaxus.com

— SBB.ch

— Brack.ch

Source: Watson.ch, 20min.ch, itreseller.ch
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Es ist korrekt, dass unser Webshop am
Montagnachmittag wiederholt nicht
funktionierte», sagt Interdiscount-
Mediensprecherin Nadine Kaser auf
Anfrage. Man gehe aktuell davon aus, dass
es sich beim Angriff um eine DDoS-Attacke
(«Distributed Denial of Service»,
«Dienstblockade») handle.

Wir konnen bestatigen, dass die
Kundendaten sicher und nicht betroffen
sind», so Kaser. Auch bei Microspot seien
die Kundendaten nicht gefahrdet, sagt
Microspot-Leiter Markus Kwincz sagt. Man
arbeite mit Hochdruck an einer Losung des
Problems.




® Shenron Atta -~ —
ot Lizard Squad hacked thousands of

cameras to attack websites

The infamous outfit made a botnet out of connected devices to flood banks and
governments.

e Lizard Squads
offentliche stresser
services

zf 11 1234
e 19,99S => 15GB Angriff
fiir 1200 Sekunden r ’
— DNS
— SNMP
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®
@ The hacking collective Lizard Squad isn't relying solely on masses of
radware Befnckingle elying solelyon masses o
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* Die Angriffe werden immer grosser und raffinierter...

* Angriffe Ubersteigen

Terabitgrenze Akamai gibt nach Rekord-DDoS-Angriff auf:
* loT-Gerate werden Krebs on Security abgeschaltet

We’re under attack by the loT - Experts

tell us it can’t be stopped

BY TODD HASELTON | OCTOBER 10, 2016

\

@Dominik28111 we got 2 huge multi DDoS:
1156(3bps then 901Gbps

1 32 IQ'E- 65
79039 | 36447333
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““2*#dynattack 24.10.2016 .

Home & Building Automation . N -
* Bringing intelligence, convenience and Y -
lifestyle p—

Smart Energy —@ O =

The Pearl Harbor of Internet Attacks

happened on Friday. The end of the
Internet may be near...

Published on October 24, 2016 | Featured in: Information Privacy & Security , Technology
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Die Schweiz im Fokus der Cyber-KrimineliSa,

@ Warum ist Radware’s DDoS Schutz
marktfUhrend?

Umfassender, zukunftssicherer DDoS Schutz
mit Radware‘'s AMS



*ee¢ Unsere Losungen

@
Security AMS
G Attack Mitigation Solution
e o jert

=

Flihrende hybride Angriffs-Mitigations-Losung
Fiihrende Detektion und akkurate Mitigation
Klrzeste time to protect

7x24 Emergency Response Team (ERT)

Next Generation

Application Delivery
(Uebernahme Nortel Alteons 2009)

........... o
® e 00 00 o0 00 00
.Q.I'....... m ............

radware

Garantierte Resscouren per Applikation via VADC (Virtualisierung)
Patentierte Applikations-Beschleunigung (FastView)

Integriertes service-level monitoring

Integrierte Applikations-Security

Application
Delivery
L)

-

=)

Von Grund auf von uns entwickelt um Q Q . den Applikations Service-Level immer aufrecht zu halten
v
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Borsen

Banken

BB&T AR

Deutsche Bank

Bloomberg ING & DTCC
FARGO E¥TRADE B nysE

Top Organisationen
nutzen

°°°% (offizielle) weltweite Referenzen

Flihrende Online Businesses

Top Retailers & Travel

[ Shopping.com rAIlHNsﬂ @ PayPal

GROUPON @ boku [l

ADELTA €bay @

® 1o

@ ) HEKEx
ESL DriveWealth @ Fil 5N

Limielight/®
G R O U P ‘ﬂ‘

Carriers

Cloud Service Providers

vodafone

vl
SOFTLAY=R' ¥ vl salesforce
EarthLink’ CISCO

SUNGARD’

Level (3) @ coles

(OPlaytika  MoneyGram @ PHIEE

=1 Check Point o] Ausgewadhlter OEM partner fir Cisco Firepower NGFW
B SOFTWARE TECHNOLOGIES LTD. CISCO und Checkpoint NGFW
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" (Offizielle) deutsche Referenzen
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tiber 13.000 bis zu 88 Mio.
Buchungen EEE Suchanfragen @
pro Tag pro Tag

2*200 Server ;

22.500 Datenvolumen bis zu 16 msec. @

Q -
: : ‘{.‘?f georeferenzierte 4’3 Tera bytE pro Tag Antwortzeit auf

POls Suchanfragen

‘ 1,2 Mio. EEE bis zu 7,8 Mio. Y |

Hotel- Transaktionen
bewertungen pro Tag
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' (Offizielle) Referenz Schweiz

ProtonMail Chooses Radware Attack Mitigation System to Successfully Mitigate
Multiple Advanced Persistent DDoS Attacks
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»o° Verhaltensbasierte vs. ratebasierte Erkennung

Rate-basierte Erkennung Verhaltens-basierte Erkennung

A 4

/\/ .............. E //\)@\/ g

Um SLA-Beeinflussung des legitimen Verkehrs zu vermeiden

* radware




«° EChtzeit Signatur Erstellung vs. Manuell

Manuelle Signatur Erstellung Echtzeit Signatur Erstellung
30 18
MINUTEN

SEKUNDEN

Manuelle Signatur Erstellung benotigt bis zu
Die Radware Echtzeit Signatur bendtigt nur
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«s° Dedizierte Hardware um gegen Angriffe vorzugehen

10 Million

PPS Angriffsverkehr

beinflusst nicht
den legitimen
Verkehr

Attack
Traffic

10Gbps
Capacity

Gerat behandelt
Angriffsverkehr
auf Kosten des

legitimen
Verkehrs

Legitimate
Traffic
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«° Wir gehen Uber primitives Source IP blockieren hinaus

¥

Smart traffic blocking basiert auf Echtzeit Signaturen welche
inkludieren im Vergleich zu primitiven source IP address blocking

¥

* radware




.2 radware

Die Schweiz im Fokus der Cyber-
Kriminellen

Warum ist Radware’s DDoS Schutz
marktfUhrend?

@ Umfassender, zukunftssicherer DDoS
Schutz mit Radware's AMS



gne Was mussen Sie bei der Auswahl des richtigen
Schutzes berucksichtigen

Welche assets wollen Sie schiitzen (Applikationen/Netzwerk)?
Sind die Applikationen in einem Datacenter center oder in der cloud?
Wie empfindlich ist Ihr Business in Bezug auf Latenz in “Friedenszeit”?

Wie empfindlich sind Ihre Applikationen auf Unterbriiche aufgrund

einer Umleitung des Verkehrs?

Verfligen Sie Gber in-house expertise um lhre on-premise appliances zu managen und zu

monitoren?

Wie empfindlich ist Ihr Business ggl. SSL-Bedrohungen auf Ihre Applikationen?
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+° Die Multi-Vector Herausforderung

S
()

G’ “Low & Slow” DoS \'\

attacks (e.g.Slowloris)

SQL Injections XSS, CSRF

@ P
dly '\ HTTP Floods Y-
Large volume network |
flood attacks ° Q : -
SSL Floods

- | ' | 1= AppMisuse [\
Network |\ Syn .
Scan Floods

Brute Force

............ /I\
Internet Pipe Firewall IPS/IDS Load Balancer/ADC Server Under Attack sQL Server
‘. Cloud DDoS protection . DoS protection \ Behavioral analysis Q IPS Q SSL protection
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* Unsere Anti-DDoS-Geschmacksrichtungen

@ Hybrid Cloud (best practise)

Z

Always-on Cloud
~ ¥

On-Demand Cloud

* radware




@ Hybrid Cloud DDoS Protection Service

* Detect where you can. Mitigate where you should.

Integrierte LOsung mit on premise Box vor Ort

= Minimale Latenz in “Friedenszeiten”- Umleitung nur bei Ueberlaufen der Leitung

= Schnellster Schutz - Mitigation startet sofort on-premise

= Keine Schutzliicke bei Umleitung in die Cloud - DefenseMessaging flir synchronisierten Schutz

= Single point of contact und (optionale) managed services - ERT Standard oder Premium

Fiir Organisationen welche eine appliance in ihren DC’s deployen kdnnen
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€ Hybrid Cloud DDoS Protection Service

Radware Cloud DDoS Protection service Geschiitzte Organisation

DefensePros

: Defense
&- E Messaging _
S — |
- O O)r - EE
DefensePro AppWall Geschiitzte Online

Services

(optional)

Internet

L radware




€ Hybrid Cloud DDoS Protection Service

Radware Cloud DDoS Protection Service Geschiitzte Organisation
ml DDoS
ert By
s Wl r
DefensePros
v | —
L Clean traffic
Defense
AN Messaging :
v |
- ] Or - ~:
DefensePro AppWall Geschiitzte Online
Services
(optional)
Internet
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'@ Always-On Cloud DDoS Protection Service

* Assimple as it gets: Let Radware handle it all

= Kiirzeste time to protection — Der gesamte Verkehr lauft immer Gber die Radware’s cloud POPs
= Minimalste Kunden-Interaktion— proaktiv fully-managed vom Radware ERT

= Unlimited service — Unlimiterte # of attacks, Grosse & Dauer

Fur Organisationen, welche Applikationen in der public cloud haben oder
keine Appliance in ihren DC’s deployen kdnnen

* radware




'@ Always-On Cloud DDoS Protection Service

Radware Cloud DDoS Protection service Geschiitzte Organisation
ml DDoS
et G
v - DefensePros
A
L Clean traffic
A
n 7
/- e e ot | - =
DefensePro AppWall Geschutzte Online
. Services
(optional)
Internet
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@ On-Demand Cloud DDoS Protection Service

e Gunstigste Variante; Einfachstes Deployment

= Der Verkehr wird nur bei Angriff Gber die cloud geleitet. Keine on-premise appliance.

=  Umleitung basierend auf link utilization thresholds oder flow stats
= Unlimitierte Angriffsgrosse - limitierte Umleitungen pro Jahr
= Nur ERT Standard service verfligbar

Eingeschrankte Moglichkeit application-level und SSL-basierte DDoS Attacken abzuwehren

Fiir Organisationen welche keinen Bedarf an real-time detection von
applikations-level and SSL-based DDoS Angriffen haben
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On-Demand Cloud DDoS Protection Service

Radware Cloud DDoS Protection service Geschiitzte Organisation
t DDoS i
et &
DefenseP
A —— oo
amm () () l
DefensePro AppWall Geschiitzte Online
Servi
(optional)
Internet
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* Unsere Anti-DDoS-Geschmacksrichtungen

DefensePro
Fur Organisationen

welche eine appliance in
ihren DC’s deployen
kéonnen

= Traffic Umleitung nur bei pipe saturation
Minimale Latenz in peacetime

Hybrid Cloud = Unlimiterte # of attacks, Grésse & Dauer

Best Practise =  ERT Standard oder Premium (managed service)

O

Fiir Organisationen, welche

=  Minimalste Kunden-Interaktion notig Applikationen InCH T

P = Unlimiterte # of attacks, Grosse & Dauer cloud haben oder keine
@ Always-on Cloud = Nur ERT Premium service level verfligbar appliance in ihren DC’s
= Zusatzkosten flr den umgeleiteten traffic deployen kdnnen

=  @Gunstigste Variante; Einfachstes Deployment Fiir Organisationen welche
= Detection basierend auf link utilization thresholds oder flow stats  keinen Bedarf an real-time

on-D d Cloud = Unlimitierte Angriffsgrosse - limitierte Umleitungen pro Jahr detection von applikations-
é s man e =  Nur ERT Standard service verfligbar level and SSL-based DDoS
=  Eingeschrankte Moglichkeit application-level und SSL-basierte Angriffen haben

DDoS Attacken abzuwehren
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see Radware’s Security Losung -
*® der Multi-Vector Herausforderung getrotzt

'ﬁ Vision
3 o

Radware Emergency Response Team Zentralisiertes Management & Reporting
24x7 Security Experts APSolute Vision

‘. On-Demand Cloud DDoS . DoS protection \Behavioralanalysis Q IPS Q Defense SSL

protection
AppWall WAF
DefénSEPipe : ’ E'WEW . @ .
g
= R i
On-Demand Cloud DDoS Service Attack Mitigation Device " .
DefensePipe DefensePro Web Application Firewall
2.8TB+ Mitigations Kapazitat Durchsatz von 200Mbps — 300Gbps AppWall, Cloud WAF Service

Hybrid, Always-on oder On-Demand

* radware




Emergency Response Team

““*2 Alles aus einer Hand: Fully-Managed Cloud Security Service
(ERT) — 7x24 dedizierte Security
Experten fiir schnelle Mitigation

@
‘ 2477 f
:’ unter Angriff
@ - AN

Outsourcen Sie das Monitoring und Management komplett zu den Radware
Security Experten

m%
mm E
-
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.«° Radware’s globales Cloud Security Netzwerk

globale
Mitigationskapazitat

mit dedizierten
scrubbing centern

\1\ > ? Radware Security Cloud : Y 4
l\’ v Q Radware Scrubbing Centers
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et Zusammenfassung der Losungen

@
Losung Abdeckung Time-to-Protect Service Optionen
Hybride Attack Mitigation . . Am Besten Fully managed mit
mit WAF und SSL Mitigation = DDoS, verschlisselte Angriffe Echtzeit, Sekunden ERT Premium
& Web Attacken

Am Besten Cloud Service
Radware Cloud WAF DDoS & Web Attacken Echtzeit, Sekunden ERT Premium option
on-Demand Cloud DDoS Limitiert Cloud Service
Standal DDOS Keine Echtzeiterkennung keine ERT Premium

tandalone option

Cloud Service

SSL-Inspektion nur ERT Premium option

DDosS Standalone DDoS moglich, wenn Keys in der
Cloud sind, kleine Latenz
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»° Radware in a nutshell - Lizensierung

® Unsere Hardware ist via Lizenzkey upgradebar, so dass der Initialinvest im kleinen Rahmen ist
® Wir lizensieren nach legitimate (clean) traffic — nicht nach Angriffs-traffic

® FAIR: Keine Einschrankung in Anzahl Umleitungen oder Dauer der Umleitung bei unserem Scrubbing-Service (Cloud-

scrubbing Service ex DefensePipe)

® Auch reines Service-Modell verfiigbar um OPEX/CAPEX Anforderungen zu erfillen

* radware




+° Kampagnen / www.radware.de

Radware erneut "Leader” im
Gartner Magic Quadrant

Geld oder Daten!

Cyberattacken mit Losegeldforderung
sich dafur wappnen.

Jetzt lesen

Zunehmende Automatisierung

fuhrt zum ,Battle of the Bots" **radware
Jetzt lesen: “Global Application & Network Security e
Report 20715/16 DDoS-ANGRIFFEN
vom Radware Emergency Response Team

Jetzt lesen

* radware
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Merci — Danke —Thank you

Michele Rapisarda, Channel Manager Radware Schweiz

www.Radware.com
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