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Cyber Crime als Top Risiko –
Allianz Risiko Barometer für Schweizer & FL Unternehmen

12%

12%

14%

15%

18%

23%

25%

34%

34%

51%

Neue Technologien

Klimawandel

Naturkatastrophen

Makroökonomische Entwicklungen

Politische Risiken und Gewalt

Marktentwicklungen

Mangel an qualifizierten Arbeitskräften

Änderungen von Gesetzen und Vorschriften

Betriebsunterbrechung

Cyber-Vorfälle

Der Allianz Risk Barometer zeigt die Top 10 Geschäftsrisiken
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Bedrohungslage
Die Schweiz und Liechtenstein sind attraktive Ziele



Source: Kela / BleepingComputer

Organisierte Kriminalität -
Cyber-Crime-as-a-Service: Arbeitsteilung & Kommerzialisierung
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BROKER

RANSOMWARE   
AFFILIATES
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OPERATORS / 
DEVELOPERS

https://ke-la.com/the-secret-life-of-an-initial-access-broker/
https://www.bleepingcomputer.com/news/security/computer-giant-acer-hit-by-50-million-ransomware-attack/
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Die drittgrösste Volkswirtschaft der Welt hat böse Absichten –
und sie wird weiter wachsen…

Source: Bloomberg

The 20 countries with the largest GDP in 2024

https://sponsored.bloomberg.com/quicksight/check-point/the-worlds-third-largest-economy-has-bad-intentions-and-its-only-getting-bigger
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Ransomware Trends 2025
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Ransomware Cases
2023 – to Date

Number of Incidents 2023 Number of Incidents 2024 Number of Incidents 2025

2025 Der Trend geht weiter! 

Von Januar bis Juni wurden 
36 Ransomware Incidents 
durch das InfoGuard CSIRT 
bearbeitet. 

Source InfoGuard Intelligence
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Cybercrime –
Ransomware Statistik 2024
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Initial Ransom 2023 USD 15,5 MIO
Paid Ransom 2023 USD 1,1 MIO
Initial Ransom 2024 USD 7,3 MIO
Paid Ransom 2024 USD 2,2 MIO

Total 39

2024 waren die betroffenen Unternehmen 
kleinere Betriebe, die aufgrund zerstörter 
Backups oftmals gezwungen waren, 
Lösegeld zu zahlen.

Source: InfoGuard Intelligence
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InfoGuard SOC - Top Angriffsvektoren
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[T1566.002] Spearphishing Link

[T1557] Adversary-in-the-Middle

[T1087] Account Discovery

[T1059.001] PowerShell

[T1588.002] Tool

[T1087.002] Domain Account

[T1018] Remote System Discovery

[T1111] Multi-Factor Authentication
Interception

[T1059] Command and Scripting Interpreter

[T1539] Steal Web Session Cookie

Top Attack Patterns

Einige der wichtigsten 
Angriffsvektoren lassen 
sich auf Angriffe 
zurückführen, die auf 
Identitäten abzielen.

Source InfoGuard Intelligence



Wie Hacker 
KI nutzen
KI verändert die Bedrohungslage drastisch!



Wie Hacker KI nutzen…

1.) Phishing- und Social-Engineering-Angriffe
• AI-generierte E-Mails & Nachrichten – ohne Rechtschreibfehler!

(2024: 6.7 Mio. Phishings in der CH; +1’000%)
• Deepfake Videos
• Voice Deepfakes



Deepfake Videos –
Das ist bereits jetzt möglich…



Wie Hacker KI nutzen…

2.) Automatisierte Hacking Tools
• Schwachstellen Scanning
• Capta Breaking
• Passwort - Cracking



Passwort Cracking mit KI

• KI lernt aus Passwort Leaks
• Vorhersage realistisch wahrscheinlicher Passwörter
• Adaptive Modelle für personalisierte Passwort-Muster
Wie viel schneller ist KI wirklich?

KI reduziert die «Rate-Zeit» um das 1000- bis 10’000-fache; 
v.a. bei menschen-ähnlichen Passwörtern.



Wie Hacker KI nutzen…

3.) Malware und Schadsoftware
• AI-optimierte Malware
• Polymorphe Viren und adaptive DDoS-Angriffe

4.) Datenanalyse & Zielauswahl
• Opensource Intelligence OSINT
• Ziel Priorisierung



IR-1250– KI Nutzung für Trojaner – JustAskJacky etc. 



IR-1250– KI Nutzung für Trojaner



IR-1250– KI Nutzung für Trojaner



Wie Hacker KI nutzen…

5.) Angriffe auf KI-Systeme selbst (Model Hacking)
• Modell Diebstahl
• Feindliche Attacke
• Prompt Injection



WIE HACKER KI NUTZEN – 
GPT JAILBREAK PROMPTS



Wie Hacker KI nutzen…

6.) Fake – Content Produktion
• Massive Fake Accounts auf Social Media 

(Troll Factory)
• Fake-Review und gefälschte Testimonials



LLM accesses are part of an attacker's standard toolkit

21Source vx-underground ransomware leak

https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf
https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf
https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf
https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf
https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf


OpenAI confirms threat actors use ChatGPT to attack 
Industrial Control Systems (ICS)

22Source OpenAI

https://cdn.openai.com/threat-intelligence-reports/influence-and-cyber-operations-an-update_October-2024.pdf


IR-1137 – KI Nutzung bei Ransomware für die Erpressung



Fazit –
Was KI den Angreifern ermöglicht

• Zielgerichtete Angriffe & Zielgenauigkeit
• Individualisierung
• Höhere Angriffsgeschwindigkeit
• Skalierbarkeit & Automatisierung
• Täuschung & Realitätsverzerrung

Die Folge: schnellere, präzisere und 
schwerer erkennbare Cyberangriffe



Was KI den Verteidigern ermöglicht



Was KI den Verteidigern ermöglicht
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Professionelle Unterstützung 
bei einem Sicherheitsvorfall
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InfoGuard ‒ 
360° Cyber Security
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Securing Your Digital World –
360° Cyber Security

2001
Erfahrung und 
Expertise seit 
über 24 Jahren

100%
eigenständig

350+
Sicherheitsexperten

17 Lernende

6
Standorte in Baar, Bern, 
Frankfurt, München, 
Düsseldorf und Wien

24/7
Echtzeitüberwachung
und Notfallintervention 

2xSOC in CH & DE
24/7 Security Operations Center in der 
Schweiz und Deutschland

CSIRT
Computer Security
Incident Response Team
BSI-qualifizierter APT-Response-Dienstleister
und FIRST-Mitglied

ISO 27001
ISO 14001
ISAE 3000 Typ 2

100 Mio.
CHF Umsatz
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InfoGuard
ISG Provider Lens Awards

InfoGuard wurde von ISG Provider Lens® im 
Cybersecurity Report 2025 der Schweiz in
5 Kategorien erneut als Leader ausgezeichnet.

In Deutschland erhielt InfoGuard die 
Auszeichnung als Leader und Rising-Star im 
Bereich Next-Gen SOC/MDR Services.

«Mit umfangreichem Portfolio, attraktiven Services und optimaler Kundenstruktur hat sich 
InfoGuard als führender Anbieter und SOC-Dienstleister im Cybersecurity-Markt etabliert.»
Frank Heuer, Principal Analyst & Autor, ISG (Information Services Group) 

Bericht Download


