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Wo alles beginnt
Digital Risk Management für KMU
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Digitale Risiken
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Risikoexponierung der KMU
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Do you speak IT?
Kommunikationslücken

https://www.youtube.com/watch?v=nNIedu2FG7A
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Wer managed was?
Unzureichende personelle Ressourcen
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Goodbye Windows 7?
Schwachstellen
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Wem vertrauen?
Schwachstellen
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Was sind unsere Kronjuwelen?
Fehlende Risikotransparenz
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Investieren wir genug?
Unzureichendes Cyber-Security-Budget
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Investieren wir genug?
Unzureichendes Cyber-Security-Budget
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Wie gehen die Angreifer am ehesten vor (TTPs)?
Wissenslücken
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Wie gehen die Angreifer am ehesten vor (TTPs)?
Wissenslücken
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Transparenz über CyberRisiken schaffen
Digital Risk Management für KMU

CRn = EW * SA

Eintrittswahrscheinlichkeit

Schadensausmass

Ereignis / Ursache

Auswirkung
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Eintrittswahrscheinlichkeiten
Digital Risk Management für KMU

Risiko-

erhöhende 

Faktoren
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Eintrittswahrscheinlichkeiten
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Schadensausmass
Digital Risk Management für KMU
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Transparenz über Risiken schaffen
Digital Risk Management für KMU

CR1 = 0.2 * 1’600’000
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Vielen Dank
Digital Risk Management für KMU

Max Keller
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Zugabe
Digital Risk Management für KMU

https://www.youtube.com/watch?v=nPR131wMKEo

