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Digital Risk Management fiir KMU

Wo alles beginnt

SAFETY FIRST
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Digitale Risiken

Digitale Risiken

Operationell

Unzureichende oder
komplexe — Cyber-Risiken
Digitalisierungsstrategie

Fehlschlagen von
Digitalisierungsprojekten

IT-Risiken

Disruption ... Datenschutz ...
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Risikoexponierung der KMU

Unzureichende
personelle Ressourcen

Kommunikationsllcken Schwachstellen

s
c O\/
£
o 9,
5 7076’
Fehlende Unzureichendes
Risikotransparenz Cyber-Security-Budget

Wissensllcken
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Kommunikationsliicken

Do you speak IT?

Seite 5

|

https://www.youtube.com/watch?v=nNledu2FG7A
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https://www.youtube.com/watch?v=nNIedu2FG7A

Unzureichende personelle Ressourcen

Wer managed was?

Self Managed Services
- On-Premise

- Betrieb der IT-Systeme durch eine eigene IT-Abt.

Partly Managed Services
- On-Premise
- Betrieb der IT-Systeme durch einen Dienstleister

Managed Services
- Cloud
- Betrieb der IT-Systeme durch einen MSP
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I'DON'T KNOW WHAT “MANAGED
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Schwachstellen

Goodbye Windows 77

Der Support flir Windows 7 endet am 14. Januar 2020.

Gilt fiir: Windows 7

Microsoft hat sich verpflichtet, 10 Jahre Produktsupport fir Windows 7 bereitzustellen, das am 22. Oktober 2009 verdffentlicht wurde. Diese 10-Jahres-Periode
ist nun beendet, und Microsoft hat die Unterstitzung von Windows 7 eingestellt, so dass wir unsere Investitionen auf die Unterstltzung neuerer Technologien
und Anwendungen konzentrieren kdnnen. Das Datum fur den Ablauf des Supports fur Windows 7 war der 14. Januar 2020. Technische Unterstlitzung und
Software-Updates von Windows Update, die zum Schutz Ihres PCs beitragen, sind fiir das Produkt nicht mehr verfligbar. Microsoft empfiehlt dringend, auf
Windows 10 umzusteigen, um zu vermeiden, dass Sie einen Service oder Support bendtigen, der nicht mehr verflgbar ist.

Business devices
with infection

Consumer devices
with infection

Country
Africa

Asia
Australasia
Europe

Japan

Middle East
North America

South America

UK

0% 10% 20%

Business devices
running Win7

Consumer devices
running Win7

Country
Africa

Asia
Australasia
Europe

Japan

Middle East
North America

South America

UK

0% 15% 33%

Quelle: Webroot — Threat Report 2020
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Schwachstellen

Wem vertrauen?

m FOPH <paris@mfa.go.ke> ¥y 4 Reply | * ReplyAll

Subject Schwelz Coronavirus Fille: Finden Sie heraus, wie viele in Ihrer Ndhe sind

Aktuelle Zahlen der Gt i zur \ von Covid-19 in der Schweiz.
Finden Sie heraus, wie viele Falle in Inrer Nahe gemeldet wurden.

Daten des Bundesamtes fiir Gesundheit (FOPH)

» [ 1attachment: list.xlsx 674 KB

Bild eines gedffneten Anhangs:

= g Office s socuments protectes

T EREREEREREE
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Free Codiv-19 testing! - Message (Plain Text)

File Message  Help

w~ & &~ ‘ 9 9 —)‘ElMarkUnread B M. E‘ £ Find ‘ Q_ Zoom

Q Tell me what you want to do

OMedca-Ceter e -]

Thu 4/16/2020 12:34 PM

Hello,

As worldwide virus pandemic & tension rise, our organization is here to guideordinary people around the world
manage to get their virus 2020-nCoV check totally free!

This is certainly a period of time for wisdom, instead of panic. Science, not judgment. Data, not anxiety. Everyone of us
have a responsibility, also — to follow along with health care tips and take simple, effective guidelines highly
recommended by healthcare experts.

You must fill out a request form in the attachment and respend back to this message to get your virus SARS-2 check
right now. You will additionally find all of the necessary data in the enclosure during the pandemic.

> DOWNLOAD FORM ATTACHED <

‘Warm Regards,
=
Usa Volunteer Organization,
no.
US 501(c)(7) non-profit organization

[l »

Rl

«coop.ch-essen.club/#  **+ | >

verbleibende gutscheine: 85

»

caop "

Coop verlost kostenlose Lebensmittel im Wert

von 250 CHF, um die Nation wahrend der
Corona-Pandemie zu unterstitzen

FORTSETZEN




Fehlende Risikotransparenz

Was sind unsere Kronjuwelen?

2341 9 Y

Tweet

—
@@\ Ransom Leaks

#Sodin eam claims Hustech Installations
AGasat somware victim.

Hustech didn't pay and #REvil just leaked
707.8GB of exfiltrated data.

Neubau Logistikgebaude sowie

neuen Unit UMAR (urban Mining and

Recycling) mit OPC — UA Anbindung an NEST- Kleinteill
; F ; : einteillager
Hustech is a Swiss electrical contractor with Leitsystem &y

vollautomatisiertes Hochregal- und

95 employees, $11 million in sales, and six
companies in the corporate family.

Happy Blog  Auction (mew)

Blog searc Search

Elektro2 2ip

Hustech Installations N ———

hustech.ch [ —
Kalberer daten.zip
Messerli.zip

Plane.zip

[ODownload(https Tools.zip

Z-Archivzip

Ausbau Schilernetz mit WLAN-Sendern sowie Gesamtsanierung mit Steuerung und
Racks in den Schulzimmern Regulierung der Haustechnikanlagen sowie

Einzelraumregulierungen fur Mieterausbau
Betty Bossi
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Unzureichendes Cyber-Security-Budget

Investieren wir genug?

Wie viel Prozent des gesamten IT-Budgets werden Sie im Jahr 2020 fur CYBER SECURIT.Y BUDGET BE‘EORE A BREACH

Informationssicherheit ausgeben?

Bis zu2 %

2% bis 2,99 %
3% bis 3,99 %
4% bis 4,99 %
5% bis 5,99 %
6% bis 6,99 %

7 % bis 7,99 %

8 % bis 8,99 %
9% bis 9,99 %
10% bis 10,99 %
11 % bis 14,99 %
15% bis 19,99 %
20 % bis 24,99 %
25% und mehr

Nicht sicher/WeiB nicht §
0 595 ':J. B "/ “'
4 1}

Alle Befragten CYBER SECURITY, BUDGET, AFTER'A BREACH
Quelle: PwC - Digital Trust Insights 2019
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Unzureichendes Cyber-Security-Budget

Investieren wir genug?

Budget fur IT-Sicherheit 2019

= . A RBaframt
pereitgestellt von 24 perragten

Europa, Industrie / Produktion, 99 Mitarbeiter

Analytics fur fruhere Jahre anzeigen

Erwartete Veranderung des Budgets

Ihr Unternehmen investiert nicht fur IT-Sicherheit in 3 Jahren

ausreichend in IT-Sicherheit

$ 37940

Quelle: Kaspersky IT Security Calculator
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Wissensliicken

Wie gehen die Angreifer am ehesten vor (TTPs)?

Seite 12

MELANI Meldeaufkommen 2. Halbjahr 2019

Dezember
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w—Malware generell 3 —Ransomware
wee Phishing {(via E-Mail / Meldeformular gemeldet) v B t1ug (Versuche + vollendete)
w— AL OfalEN Fake-Support-Scam
CEO-Fraud / CEO-Wire-Fraud —  ake-Sextortion (via E-Mail / Meldeformular gemeldet)

Abb. 2: Via Online-Meldeformular eingegangene Meldungen. Nicht enthalten sind Meldungen iber andere Kanéle.
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Quelle: MELANI - Halbjahresbericht 2019/2



Wissensliicken

Wie gehen die Angreifer am ehesten vor (TTPs)?

Seite 13

f Scripting

Account Discovery |
. \ | — Disabling Security Tools
System Owner/User Discovery — I 1

Registry Run Keys/Start Folder

L Masquerading
Process Injection

Hidden Files
and Directories

GLOBAL
TEGHNIQUES

PowerShell
. Command-Line
Machl_ ne Interface
Learning
Malware

Credential Dumping

Quelle: Crowdstrike — 2020 Global Threat Report
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Digital Risk Management fiir KMU
Transparenz uber CyberRisiken schaffen

CR, * SA

Schadensausmass

|

Auswirkung
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Digital Risk Management fiir KMU
Eintrittswahrscheinlichkeiten

Vulnerabilities

wecken
Interessen von

.

Bedrohllegs— Bedrohung Schwachstellen .
quetie nutzt findet ermoglichen

Zugriff auf

Basis- Reifegrad der Risiko-

Eintrittswahr- Cyber- erhdhende
scheinlichkeit Security Faktoren
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Eintrittswahrscheinlichkeiten

1. Betrieb eines Webshops oder eines eCommerce-Businesses = Kreditkartendaten etc.

2. \Verarbeitung (besonders) schltzenswerter Personendaten - Patientendaten, Finanzdaten etc.
3. Verarbeitung vorbérslicher Finanzinformationen - Insidertrading

4. \Verarbeitung politischer Informationen - politische Spionage

5. Verarbeitung von Daten der nationalen Sicherheit - militarische Spionage

6. Technologie- oder Innovationsfuhrerschaft - Intellectual Property, Wirtschaftsspionage

7. Internationale Ausrichtung, Geschaftspartner in mehreren Landern - Spionage durch verfeindete
Staaten/Lander

8. (Neue) Tochtergesellschaften im Ausland - Tochtergesellschaft mit geringen Maturitat in der Cyber-
Security (Einfallstor zur Muttergesellschaft)

9. Vertrauensvolle Geschaftsbeziehungen zu exponierten Unternehmen - Uber die gesamte Supply-
Chain

10. Hohe Abhangigkeit der Leistungserbringung von der |IT = erhdhte Erpressbarkeit
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Schadensausmass

Berechnung von Cyber-Restrisiken (Schadenspotenzialen)

Cyber-Restrisiken (Schadenspotenziale) CHF 1'587'982

IT Systemausfalle CHF 506'062

27T4%
Ertragsausfall CHF 383'562 31.99%
Mehrkosten Betriebsunterbechung CHF 87'500
Vertragsstrafen CHF 35'000
Datenschutzverletzung CHF 325'200 Total
Benachrichtigungskosten (nur Postversand) CHF 100'000
Bussgelder U?'Id :trafen CHF 0 CHF 1°587'982
Haftpflichtanspriche Dritter Datenschutz CHF 225'200 4.8 % ..-—--
Kreditkarten (Neue Karten) CHF 0
PCI DSS Non compliance fees CHF 0
Cyber-Diebstihle CHF 250'000
Verlust von Geldern, Wertpapieren und Waren CHF 250'000 15.7 %
Erpressungsforderungen CHF 76'000 20.5%
Losegelder CHF 76'000
Mehrkosten CHF 430'720
Call Center CHF 30'720
Forensische Untersuchungen (Ursache / Sicherheitsverbesserung) CHF 144'000 @ Ertragsausfall ® Datenschutzverletzung @ Cyber-Diebstihle
- — @ Erpressungsforderungen @ Mehrkosten
Krisenkommunikationsberater CHF 56'000
Rechtskosten CHF 50'000
Wiederherstellungskosten von Daten und IT-5ystemen CHF 150'000
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Transparenz uber Risiken schaffen

CR, = 0.2 * 1’600°000
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Vielen Dank
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Max Keller

Lead Funk RiskLab
Mitglied des Kaders
MAS Digital Business

T +41 58 311 05 51
max.keller@funk-gruppe.ch
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Zugabe

https://www.youtube.com/watch?v=nPR131wMKEO
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