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(8 ) Was macht die Landespolizei zum Thema
Wirtschaftsspionage ?
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Staatsschutz

Kein klassischer Nachrichtendienst, nur polizeilicher Staatsschutz (keine ND-

Spezialgesetzgebung)

Gesetzliche Grundlage: Art. 2 Abs. 2 Polizeigesetz (PolG)

und wirtschaftlicher Nachrichtendienst

lit. c) Angriffe gegen den Staat, Stérung der Beziehung zum Ausland, Landesverrat

Kommissariat VS

m  Aufklarung/Intelligence; Ermittlung: Kripo-Querschnittsfunktion

Neu: Anbindung an CT-Siena (Europol)

Partnerdienste

NDB, weitere Staatsschutzstellenin A, D
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&) Wirtschaftsspionage —
Allgemein
» Definition:

® Handlungen zG eines Staates, einer Firma oder einer Person zur Beschaffung von
geschiitzten oder geheimen Informationen aus den Bereichen Militar, Politik,
Technologie, Wirtschaft, Wissenschaft und selbst aus der Gesellschaft zN eines

Landes oder einer Firma

» Erscheinungsformen:
®  Nachrichtendienstliche Wirtschaftsspionage (auslandischer Nachrichtendienst)

®m  Konkurrenzspionage (auslandisches nicht-staatliches Unternehmen)

25.09.2019 Andreas Schadler, Landespolizei, CKripo



Wirtschaftsspionage — Allgemein

» Informationsbeschaffung
®m 80 % aus offentlichen Quellen (Internet, Jahresberichte, Publikationen etc.)
m  Elektronische Informationsbeschaffung (Uberwachung Telefon, Mail, Trojaner)
®  Menschliche Quellen (qualitativ das wichtigste Beschaffungsmittel)

» Abwehr

®m  Praktische Abwehr (muss vom Unternehmen kommen)
® Pravention bei den Mitarbeitern
® Technische Schutzmassnahmen

m  Rechtliche Abwehr
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Wirtschaftsspionage in Liechtenstein

» Finanzieller Schaden

®  Schatzung schwierig, hohe Dunkelziffer
® Schatzung BfV rund 50 Mrd. EUR in Deutschland =» 5 Mrd. in Schweiz

» Wirtschafts- und Konkurrenzspionage sind Realitat auch CH/FL
®m  Unternehmen sind stark in Forschung und Entwicklung tatig

» Wirtschaftsspionage spielt in Kriminalstatistik keine bedeutende Rolle

®  Nur sehr wenige Falle I'!E!NB“:H
= Datendiebstahl Heinrich KIEBER KIEBE RI

DATENDIEB
= Vorfille werden nicht bekannt oder nicht angezeigt II
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Wirtschaftsspionage in Liechtenstein

» Spionageaktivitaten im Strafgesetzbuch

§ 123 StGB Auskundschaftung eines Geschafts- oder Betriebsgeheimnisses

§ 124 StGB Auskundschaftung eines Geschafts- oder Betriebsgeheimnisses zugunsten des Auslands
§ 252 StGB Verrat von Staatsgeheimnissen

§ 254 StGB Ausspahung von Staatsgeheimnissen

§ 256 StGB Geheimer Nachrichtendienst zum Nachteil des Flirstentums Liechtenstein

§ 319 StGB Militarischer Nachrichtendienst fiir einen fremden Staat

» Weitere, relevante Tatbestande

§ 122 StGB Verletzung Geschafts- oder Betriebsgeheimnis

§ 118a StGB Widerrechtlicher Zugriff auf ein Computersystem
§ 119 StGB Verletzung Kommunikationsgeheimnisses

§119a StGB Missbrauchliches Abfangen von Daten

126a-c StGB Datenbeschadigung / Stérung Funktionsfahigkeit Computersystem / Missbrauch von
Computerprogrammen oder Zugangsdaten
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ANDESPOLZE;

A

ey Prophylax

» Wirtschaftsspionage lasst sich mit strafrechtlichen Sanktionsmitteln allein
nicht verhindern

B Zusammenspiel mit Praventivmassnahmen

» Praventions- und Sensibilisierungsprogramm CH
®m  Wirtschaftsspionage
®  Proliferation

» Firmenansprachen
» Ansprechpartner ist Kriminalpolizei

PROPHYLAX
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Kontakt fiir Fragen/Anliegen zum Thema
Spionage

Landespolizei des Furstentums Liechtenstein
Gewerbeweg 4
FL-9490 Vaduz

Kriminalpolizei
Tel. +423/ 236 78 71
Fax +423/236 79 40 .

kripo@landespolizei.li
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