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Ransomware
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Compass Security - seit 1999 
45 Mitarbeiter in Jona, Bern, Berlin
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Dienstleistungen der Compass Security
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https://cybersecurity.li/
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Worin liegt das 

Business Modell der 

Angreifer bei Locky, 

WannaCry und Petya?
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Motive für Hacker Attacken?
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Quelle: http://www.faz.net

http://www.faz.net/
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Quelle: http://www.berliner-zeitung.de

http://www.berliner-zeitung.de/
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Diebstahl Quartalsreport von börsenkotierten Firmen
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1) Veräusserung der gestohlenen Güter

Cyber Crime Business Modelle

2) Insider Business

3) Erpressung
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Angriffe über den 

Mensch
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Angriff auf den «Mensch»
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Infektion «Blackout»
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Infektion durch E-Mail
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Infektion durch Web Downlaod
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Netzlaufwerk

Was macht Locky, WannaCry & Co?

Fachjargon = Ransomware
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Locky
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WannaCry
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Petya

https://pictures.brafton.com/x_0_0_0_14138462_800.jpg
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Snowden -> ShadowBrokers -> WannaCry & Co.
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Wurm Funktionalität

Infektion

Löschung

Verschlüsselung

Mail / Web Wurm

Lokal Firmennetz
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Schlussfolgerung
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Wie können Sie sich schützen?
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Gesunder Menschenverstand

Kopf einschalten

Habe ich wirklich einen Verwandten in Nigeria?

Habe ich wirklich im Lotto gewonnen?

Meine Bank würde niemals eine Sicherheitsfrage per Mail stellen!

Kritisch sein bei Mail-Rechnungen mit Word Anhang
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Nicht alles miteinander - kein Gmail während E-Banking
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Empfehlungen

Automatisierte Updates
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Backup Einrichten mit Windows



compass-security.com 30

Backup Einrichten unter OSX
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Überprüfen Sie verdächtige Dateien mit VirusTotal
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Anti-Viren Produkt
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Was können Sie als Firma tun? 
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 Profis machen lassen (nicht selbst basteln)

 Ransomware Playbook

Was tun wenn es trotzdem passiert?

https://www.demisto.com/playbook-for-handling-ransomware-infections/

1) Verstehen Ransomware Angriff

2) Disconnect infizierter PC/Server vom

Netzwerk, Wifi, LAN

3) Disconnect persönliche USB Disks 

von Laptop, PC

4) Ursache finden infizierter PC

5) Gibt es andere Geräte mit den 

gleichen Symptomen?

6) Stoppen der Infektion

* E-Mail

* Web Proxy

* USB Stick, CDROM, Handy

7) Erst mit Wiederherstellung beginnen, 

wenn geringes Risiko für Re-Infektion
https://www.microsoft.com/en-us/download/details.aspx?id=55090

https://www.demisto.com/playbook-for-handling-ransomware-infections/
https://www.microsoft.com/en-us/download/details.aspx?id=55090
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Worin liegt das 

Business Modell der 

Angreifer bei Locky, 

WannaCry und Petya?



compass-security.com 36

Business Modell 

Erpressung
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Vielen Dank für Ihre Aufmerksamkeit
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Gründer, CEO von Compass Security, Lehrbeauftragter HSR, Experte SATW

Ivan Bütler

ivan.buetler@compass-security.com

mailto:ivan.buetler@compass-security.com

